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FRVŠ 1358/2010/F1a.
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Technologie linkové vrstvy
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Propojováńı śıt́ı IEEE 802 [LAN]

původně LAN = uzly propojené stejnou śıt’ovou technologíı (nap̌r.
segment Ethernetu), v rámci LAN stejný linkový protokol

dnes LAN = propojeńı LAN s obecně r̊uznými technologiemi a
linkovými protokoly pomoćı most̊u nebo p̌reṕınač̊u

WAN = propojeńı (dnešńıch) LAN pomoćı směrovač̊u

norma IEEE 802.1: celková architektura śıt́ı 802 (LAN/MAN),
propojeńı śıt́ı (na úrovni podvrstvy MAC), napojeńı na vyš̌śı vrstvu,
tvorba VLAN, bezpečnost, autorizace, atd.
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Podvrstva LLC, norma IEEE 802.2 [LAN]

řešena HW i SW, nezávislá na HW (fyzickém řešeńı śıtě), rozhrańı
mezi podvrstvami MAC a LLC ∼ rozhrańı mezi HW a SW

navazováńı, správa a ukončováńı linkových spojeńı, ř́ızeńı
bezpečného (s rozpoznáváńım chyb) p̌renosu dat mezi (dvěma) uzly
śıtě, identifikace vyš̌śıch protokol̊u

pro protokoly bez vyš̌śıch funkćı, nap̌r. NetBEUI, poskytuje
datagramovou službu a virtuálńı linkové spoje s potvrzováńım
p̌ŕıjmu (vycháźı z HDLC LAPB, viz HDLC)

rámec: specifikace ćılové (DSAP) a zdrojové služby (SSAP) (pro
SNAP 0xAA, pro NetBIOS 0xF0, č́ısla viz RFC 1700), ř́ıd́ıćı pole
HDLC (č́ıslováńı, znovuzaśıláńı atd., typ rámce I, U, S, viz HDLC, u
IP rámce typu U, pole = 0x3)

Obrázek: Obrázek śıtě 121→125(5)
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Most (Bridge) [LAN]

norma IEEE 802.1d, propojeńı (r̊uzných) LAN na úrovni MAC
podvrstvy (transparent MAC bridge), nap̌r. Ethernet a WLAN,
Ethernet a FDDI, možnost stanoveńı priorit p̌renosu s p̌rǐrazenou
ťŕıdou (802.1p)
transparentńı vzhledem k vyš̌śım protokol̊um a nap̌r. ve
v́ıcesegmentové homogenńı śıti Ethernet (śıt’ se jev́ı jako jeden
segment, nap̌r. Ethernetové segmenty s opakovači)

= multiportový opakovač, ale rámce jsou opakovány jen na to (jiné)
rozhrańı (port) mostu, ke kterému je p̌ripojen adresát rámce;
všesměrové (broadcast) rámce jsou opakovány na všechny ostatńı
porty
filtračńı tabulka: linková (MAC) adresa vs. port – naplněná
manuálně nebo automaticky samoučeńım (omezená doba platnosti
položek, nap̌r. 300 s)
stavová tabulka port̊u – seznam aktivńıch a blokovaných port̊u
parametry: velikost filtračńı tabulky, filtračńı výkon (načtené rámce/s,
p̌renosový výkon (zopakované rámce/s)
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Most (Bridge) [LAN]

Algoritmus TRA (Transport Roading Algorithm)

naplněn, aktualizace a použit́ı filtračńı tabulky

→ pokud adresa adresáta rámce neńı v tabulce, pracuje jako opakovač,
ale pro nevšeobecné adresy nav́ıc ulož́ı do tabulky adresu odeśılatele
rámce vs. port, kterým rámec p̌rǐsel = learning

→ pokud v tabulce je adresa adresáta rámce a pokud je asociovaný port
jiný než port asociovaný s adresou odeśılatele a neńı blokovaný,
zopakuje rámec jen na port asociovaný s adresou adresáta =
forwarding, jinak jej nezopakuje = filtering

omezeńı na stromovou topologii śıtě s v́ıce mosty (jinak cyklický oběh
rámc̊u!)
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Most (Bridge) [LAN]

Protokol a Algoritmus výběru kostry (STA, Spanning Tree
Algorithm)

výpočet stromové topologie śıtě s potlačeńım smyček v libovolné
topologii

→ mosty identifikovány prioritou a MAC adresou, zvolen kǒrenový most
(s nejnižš́ım id), všechny ostatńı mosty si označ́ı jako kǒrenový/root
port ten port, kterým vede nejlevněǰśı (nejkraťśı) cesta ke kǒrenovému
mostu (p̌ri stejných p̌res souseda s nejnižš́ım id), z most̊u na stejném
segmentu se vybere ten s nejlevněǰśı cestou (a nejnižš́ım id) a jeho
port do segmentu je označen (designated port), ostatńı porty a
neoznačené porty ostatńıch most̊u jsou zablokovány (blocked port)

periodicky (2 s) se opakuje, mosty si pomoćı konfiguračńıch zpráv
(BDPU rámce, SSAP a DSAP = 42 v LLC záhlav́ı) vyměňuj́ı info s id
a cenou na speciálńı STP multicast MAC adrese
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Most (Bridge) [LAN]

Protokol a Algoritmus výběru kostry (STA, Spanning Tree
Algorithm)

Obrázek: Obrázek Wikipedie [Spanning Tree Protocol]

BDPU rámec: typ a p̌ŕıznak zprávy (nap̌r. konfigurace, změna topologie),
id kǒrenového a aktuálńıho mostu, id portu, který odeslal rámec, cena
cesty ke kǒrenovému mostu, čas odesláńı rámce, aj.

Protokol GARP

dynamická registrace atribut̊u mostu a uzl̊u na speciálńıch MAC
adresách (nap̌r. skupinová adresa, VLAN identifikátor aj.)

protokol GMRP pro vytvá̌reńı skupin se skupinovou adresou
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Ethernet [LAN]

IEEE 802.3

původně s opakovači propojuj́ıćımi (linkové) segmenty

rámce se š́ı̌ŕı segmentem po sd́ıleném médiu nezávisle na sobě, stanice
(śıt’ové rozhrańı) “vid́ı” všechny, ale p̌rij́ımá jen ty adresované j́ı
nebo všeobecně (“normálńı” režim/mód)

v tzv. promiskuitńım režimu p̌rij́ımá (a p̌redává OS) všechny rámce

uzly rovnocenné, jen jeden v daném čase využ́ıvá sd́ılené p̌renosové
médium pro vyśıláńı rámc̊u = režim (Half) Duplex

10Gigabitový Ethernet již nepouž́ıvá sd́ılené médium (režim Full
Duplex)
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Ethernet [LAN]

Protokol CSMA/CD (Carrier Sense Multiple Access/Collision
Detection)

→ kolizńı p̌ŕıstup ke sd́ılenému médiu: stanice naslouchá (Carrier) a
vyśılá, až když nevyśılá žádná jiná (tj. společné médium neńı
použ́ıváno), když takto začne vyśılat v́ıce stanic zároveň (zjist́ı
porovnáńım vyśılaného a p̌rij́ımaného signálu), dojde ke kolizi, prvńı
stanice, která ji detekuje, vyšle tzv. signál JAM (kv̊uli detekci kolize
ostatńımi stanicemi) a všechny se na náhodný čas odmlč́ı (interval
času odvozený od MAC adresy se v iteraćıch zdvojnásobuje, deśıtky
µs, max. 16 pokus̊u)

= stochastická, nedeterministická metoda p̌ŕıstupu ke sd́ılenému
médiu
věťśı provoz = v́ıce koliźı, nejlepš́ı využit́ı a tedy propustnost śıtě
kolem 20 % (limit 40 %) (u FDDI 80-90 %), teoretické max. 30
stanic na segmentu
propojeńı dvou poč́ıtač̊u (linkovým segmentem, nap̌r. kroucenou
dvojlinkou) = bezkolizńı segment
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Přeṕınaný Ethernet [LAN]

ḿısto opakovače propojuje (linkové) segmenty p̌ŕımo most

normy IEEE 802.1d a 802.1q

Přeṕınač (Switch)

= multiportový most, který zpracovává p̌ŕıchoźı rámce na svých
rozhrańıch “paralelně”, vytvá̌ŕı “souběžné” virtuálńı linkové
segmenty (dvobodové plně duplexńı spoje) propojuj́ıćı odeśılatele s
adresátem . . . p̌reṕınáńı p̌renos̊u dat

virtualńı linkový segment je bezkolizńı, kolize nastávaj́ı pouze pro
segmenty s r̊uznými odeśılateli, ale stejným adresátem

pro p̌reṕınáńı použ́ıvá p̌reṕınaćı matici, dokáže propojit śıtě obecně s
r̊uznými rychlostmi (má vyrovnávaćı pamět’, store-and-forward) a
může hned po načteńı záhlav́ı rámce nač́ıtat daľśı rámec (cut-through)
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Ethernet [LAN]

Ethernet II

Obrázek: Obrázek pr̊uvodce 116→111(5)

p̌redepsaný pro lokálńı śıtě p̌ŕımo p̌ripojené do Internetu

rámec: preambule pro synchronizaci hodin uzl̊u p̌rij́ımaj́ıćıch rámec s
vyśılaj́ıćım uzlem (fyzická vrstva, (31× 10)11), adresy p̌ŕıjemce a
odeśılatele, specifikace protokolu vyš̌śı (śıt’ové) vrstvy, data 46–1500 B
a kontrolńı součet v zápat́ı

linkové (MAC) adresy: globálńı (druhý bit = 0, prvńı ťri bajty
identifikuj́ı výrobce, v trvalé paměti śıt’ové karty), skupinová (nejnižš́ı
bit prvńıho bytu = 1), všesměrová (samé 1)
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Ethernet [LAN]

Ethernet IEEE 802.3

Obrázek: Obrázek pr̊uvodce 118→125(5)

rámec stejný jako u Ethernetu II, jen ḿısto specifikace protokolu vyš̌śı
vrstvy je délka dat (max. 1500 B, č́ısla protokol̊u jsou vyš̌śı)

linkové (MAC) adresy mohou ḿıt délku 2 až 6 B

data nesou rámec podvrstvy LLC (802.2) se SNAP

SNAP (Sub-Network Access Protocol) = specifikace protokolu
vyš̌śı vrstvy – kód organizace p̌riděluj́ıćı č́ısla a č́ıslo protokolu (nap̌r.
IP má 0x800, pro kód = 0 č́ısla stejná jako u Ethernet II, viz RFC
1700)
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FDDI [LAN]

podvrstvy LLC a MAC jako u IEEE śıt́ı

rámce Token a datový: typ, MAC adresa 2/6 B, kontrolńı součet,
stav (indikátor tokenu), max. 4500 B

p̌ŕıstupová metoda Token Passing: deterministická, odevzdáváńı
práva (tokenu) p̌ŕıstupu ke sd́ılenému médiu po kruhu (podobně jako
u technologie Token Ring)

mosty pro p̌ripojeńı jiných technologíı LAN (Ethernet/FDDI, Token
Ring/FDDI)
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Wi-Fi [LAN]

DODELAT

Protokol CSMA/CA (CSMA/Collision Avoidance)

= p̌ŕıstupová metoda ke sd́ıleném bezdrátovému médiu

nelze detekovat kolize jako u CSMA/CD, použ́ıvá se pozitivńı
potvrzováńı s vyhrazeńım pásma na určitý čas

asociace =
”
(znovu)p̌rihlašováńı“ se k p̌ŕıstupovému bodu (AP)
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Wi-Fi [LAN]

DODELAT

Bezpečnost

obt́ıžná ochrana proti odposlechu na fyzické vrstvě

SSID (Service Set ID): označeńı AP (“jméno śıtě”), AP jej nemuśı
vyśılat

WEP (Wired Equivalent Privacy): autentizace stanic v̊uči AP
(40bitové sd́ılené tajemstv́ı = heslo, spolu s MAC adresou),
symetrické šifrováńı p̌renosu (64bitový nebo 128bitový kĺıč, z toho
24bit̊u inicializačńı vektor měńıćı se s každým rámcem, proudová šifra
RC4) – lze v krátkém čase zlomit = nedostatečné

IEEE 802.1x: autentizace (EAP) oproti nap̌r. RADIUS serveru

WPA (Wi-Fi Protected Access), WPA2: autentizace (heslo, EAP),
tvorba kĺıč̊u TKIP, silná šifra AES (WPA2)
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Bluetooth [LAN]

DODELAT
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VLAN śıtě [LAN]

VLAN (Virtual Bridged LAN)

= virtuálńı śıt’ vytvǒrená ve fyzické (p̌reṕınané) śıti

zpočátku jen proprietárńı, pak norma IEEE 802.1q

p̌rǐrazeńı uzl̊u do VLAN pomoćı p̌ŕıstupových tabulek na
p̌reṕınač́ıch, na základě port̊u, MAC adres nebo protokolu vyš̌śı vrstvy
– protokol GVRP

identifikace VLAN pomoćı č́ısla VLAN ID (1 až 2048), filtračńı
tabulka p̌reṕınače obsahuje pro každý port p̌ŕıstupovou tabulku s
povolenými VLANy, rozš́ı̌rená filtračńı pravidla, priority

802.1q tagging: rozš́ı̌reńı záhlav́ı linkového rámce (nap̌r. Ethernetu)
o 4 byty pro prioritu a VLAN ID
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(C)SLIP [WAN]

(Compressed) Serial Line IP (RFC 1055, RFC 1144)

velice jednoduchý, vkládá śıt’ové pakety p̌ŕımo do asynchronńı sériové
linky

Obrázek: Obrázek pr̊uvodce 67→75(5)

pro sychronizaci značka END (0xC0) na (začátku a) konci rámce,
tento znak v datech nahrazen tzv. Esc-sekvenćı (0xDB 0xDC, 0xDB
nahrazen 0xDB 0xDD)
nezabezpečuje detekci chyb, nenese info o p̌renášeném śıt’ovém
protokolu – může být jen jeden, nelze dohodnout konfiguračńı
parametry, aj.
varianta s kompreśı (CSLIP):

redukce záhlav́ı protokol̊u IP a TCP (40 byt̊u) na 3 až 16 byt̊u, nově
lze použ́ıt i pro UDP a IPv6
pouze vynecháńı neměnných položek záhlav́ı protokolu nebo uváděńı
malých změn (komprimovatelný paket) v sérii paket̊u
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HDLC [WAN]

v́ıce ISO norem, původně IBM SDLC, rozsáhlý protokol, využ́ıvaj́ı jej
(jeho část) nebo jsou z něj odvozeny daľśı protokoly (nap̌r. PPP,
LAPB a LAPD u ISDN)

synchronńı i asynchronńı p̌renos, detekce chyb (kontrolńı součet,
negativńı potvrzováńı), ř́ızeńı toku dat, možnost v́ıce śıt’ových
protokol̊u, stavy linky (odpojená, nastavováńı, p̌renos dat, odpojováńı)

módy ABM (plně duplexńı dvoubodový p̌renos), NRM (SDLC,
polo-duplexńı p̌renos), typy rámc̊u I (p̌renos dat), U (i ř́ıd́ıćı funkce) a
S (̌ŕızeńı toku), specifikované v ř́ıd́ıćım poli

Obrázek: Obrázek pr̊uvodce 73→77(5)

značka 0x7E, bit stuffing (v bitovém synchronńım proudu za každých
5 jedniček nula), adresa 1 byte
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PPP [WAN]

Point to Point Protocol (RFC 1661)

využit́ı pro p̌ripojeńı k datové śıti (Internetu) pomoćı telefonńı śıtě,
virtuálńıch śıt́ıch aj.

využ́ıvá rámce (je “zapoužrován” rámci) HDLC (u analogových
telefonńıch linek), Ethernet (PPPoE, PPP over Ethernet, u ADSL),
nebo i FrameRelay

vyžaduje plně duplexńı dvojbodový spoj

Obrázek: Obrázek pr̊uvodce 78→83(5)

HDLC adresa 0xFF (všesměrová), značka pro asynchronńı p̌renos
0x7E + Esc-sekvence (0x7D 0x5E, 0x7D 0x5D, i ř́ıd́ıćı znaky ASCII)

služebńı (pod)protokoly pro navázáńı spojeńı, autentizaci, skupina
protokol̊u NCP pro śıt’ové protokoly aj. (šifrováńı, komprese)
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PPP [WAN]

Protokol LCP

protokol pro navázáńı a ukončeńı spojeńı, dohodě na autentizaci apod.

linka ve fáźıch odpojena, navazováńı spojeńı, autentizace (nepovinná,
i oboustranně), p̌ŕıpadné zpětné voláńı (s p̌ŕıpadnou kontrolou
klientova tel. č́ısla), daľśı protokoly (šifrováńı – ECP, MPPE,
komprimace – CCP, MPPC, rozložeńı do v́ıce linek – MP, BAP,
BACP aj.), śıt’ový protokol (otev̌reńı linky pomoćı odpov́ıdaj́ıćıho
protokolu NCP), ukončováńı spojeńı (signalizace fyzické vrstvě)

Obrázek: Obrázek pr̊uvodce 82→85(5)

rámec: kód p̌ŕıkazu/odpovědi (konfigurace, ukončeńı spojeńı, atd.),
volby (jaká délka rámce, autentizačńı protokol, atd.)
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PPP [WAN]

Autentizace

terminálový dialog nebo autentizačńı protokoly

PAP (Password Authentication Protocol) – p̌ŕıkaz se jménem a
heslem, RFC 1334

CHAP (Challenge Handshake AP) – RFC 1994

sd́ılené tajemstv́ı (heslo), autentizuj́ıćı strana zašle náhodný řetězec
(p̌ŕıkaz challenge), autentizovaná strana spočte hash (nap̌r. MD5) z
tajemstv́ı a řetězce a pošle zpět (response), prvńı strana stejně spočte
hash a porovná
varianty MS CHAP 1 a 2 – uložen hash (MD4) hesla (1), nav́ıc
šifrováńı dat (2), RFC 2433, 2759

EAP – autentizace později (v rámci vlastńıho datového p̌renosu)
libovolným autentizačńım protokolem nebo mechanizmem (EAP-MD5
– obdoba CHAP, EAP-TLS), RFC 2284
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PPP [WAN]

Protokol IPCP

ř́ıd́ıćı protokol typu NCP pro otev̌reńı linky pro śıt’ový protokol IP
(v4), RFC 1332

p̌ŕıkazy podobné LCP, volby pro IP adresu, adresy DNS server̊u apod.
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Frame Relay [WAN]

datagramový, nespojovaný, “nespolehlivý” protokol

Obrázek: Obrázek pr̊uvodce 102→106(5)

využ́ıvá (zejména) pevné virtuálńı okruhy poskytovatele (privátńı
śıt’) – parametry množstv́ı dat, které lze śıti p̌redat za sekundu, a
povolené p̌rekročeńı

p̌ripojeńı směrovače na Frame Relay p̌reṕınač, na fyzické vrstvě
rozhrańı V.35, X.21, rychlosti od 56 kb/s do 100 Mb/s

rámec: záhlav́ı s identifikátorem DLCI okruhu, bity indikuj́ıćı možnost
zahozeńı, bĺıž́ıćı se zahlceńı okruhu (̌reš́ı se zvýšeńım doby odezvy, na
vyš̌śım protoloku sńıžeńım rychlosti) aj., data a kontrolńı součet

identifikace śıt’ového protokolu (pole NLPID rámce): Multiprotocol
over FR (RFC 2427) – nap̌r. IP (0xCC) nebo PPP

Protokol LMI (Local Management Interface): statistiky, účtováńı,
informace o p̌ripojeńı rozhrańı apod.
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Bezpečnost protokol̊u linkové vrstvy

zápat́ı rámce obsahuje kontrolńı součet, který p̌ŕıjemce spoč́ıtá z
p̌rijatých dat a porovná – ochrana (jen) proti rušeńı

na LAN nebo pevných linkách (nap̌r. telefonńıch) se útoky něreš́ı,
uživatelé jsou v pracovně-právńım vztahu

na LAN promiskuitńı režim śıt’ové katy, útoky podvrhnut́ım adresy
odesilatele (nap̌r. nastaveńım MAC adresy), podvrhnut́ım položky
ARP cache (ARP spoofing a.k.a. ARP cache poisoning, viz protokol
ARP)

na WAN, komutovaných linkách, nap̌r. s protokolem PPP, nebo
WLAN autentizace, zabezpečeńı p̌renosu apod.

Access Port Control (IEEE 802.1x): autentizace a autorizace
p̌ŕıstupu prvku (uzel nebo i p̌reṕınač) k śıti (p̌reṕınači, serveru)
pomoćı autorizačńı autority (nap̌r. RADIUS server), protokol EAP
na speciálńı skupinové adrese, na základě port̊u, linkových adres nebo
asociace (u WLAN)
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