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Propojovani siti IEEE 802 [LAN]
@ plvodn& LAN = uzly propojené stejnou sitovou technologii (nap¥.
segment Ethernetu), v ramci LAN stejny linkovy protokol

@ dnes LAN = propojeni LAN s obecné riiznymi technologiemi a
linkovymi protokoly pomoci mostti nebo pfepinact

@ WAN = propojeni (dnesnich) LAN pomoci smérovaci

e norma IEEE 802.1: celkova architektura siti 802 (LAN/MAN),
propojeni siti (na drovni podvrstvy MAC), napojeni na vy33i vrstvu,
tvorba VLAN, bezpeénost, autorizace, atd.
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Podvrstva LLC, norma IEEE 802.2 [LAN]

o YeSena HW i SW, nezavisla na HW (fyzickém ¥eSeni sit&), rozhrani
mezi podvrstvami MAC a LLC ~ rozhrani mezi HW a SW

@ navazovani, sprava a ukon&ovani linkovych spojeni, ¥izeni
bezpetného (s rozpoznavdnim chyb) p¥enosu dat mezi (dvéma) uzly
sité, identifikace vysSich protokoli

@ pro protokoly bez vyssich funkci, nap¥. NetBEUI, poskytuje
datagramovou sluzbu a virtudlni linkové spoje s potvrzovanim
prijmu (vychazi z HDLC LAPB, viz HDLC)

e ramec: specifikace cilové (DSAP) a zdrojové sluzby (SSAP) (pro
SNAP 0xAA, pro NetBIOS 0xFO0, &isla viz RFC 1700), ¥idici pole
HDLC (Zislovani, znovuzasilani atd., typ rdmce |, U, S, viz HDLC, u
IP rdmce typu U, pole = 0x3)

Obrézek: Obréizek sité 121—125(5)
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Most (Bridge) [LAN]

e norma IEEE 802.1d, propojeni (riznych) LAN na drovni MAC
podvrstvy (transparent MAC bridge), napf. Ethernet a WLAN,
Ethernet a FDDI, moZnost stanoveni priorit pfenosu s pfifazenou
t¥idou (802.1p)

@ transparentni vzhledem k vy$8im protokoliim a nap¥. ve
vicesegmentové homogenni siti Ethernet (sit se jevi jako jeden
segment, nap¥. Ethernetové segmenty s opakovaci)

= multiportovy opakovat, ale ramce jsou opakovany jen na to (jiné)
rozhrani (port) mostu, ke kterému je p¥ipojen adresat ramce;
viesmé&rové (broadcast) rdmce jsou opakovdny na vdechny ostatni
porty

o filtra¢ni tabulka: linkovd (MAC) adresa vs. port — naplné&nd
manudln& nebo automaticky samouZenim (omezend doba platnosti
poloZek, nap¥. 300 s)

o stavova tabulka porti — seznam aktivnich a blokovanych portl

@ parametry: velikost filtragni tabulky, filtragni vykon (nactené rdmce/s,
prenosovy vykon (zopakované ramce/s)
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Most (Bridge) [LAN]
Algoritmus TRA (Transport Roading Algorithm)

@ naplnén, aktualizace a pouZiti filtraéni tabulky

— pokud adresa adresata rdmce neni v tabulce, pracuje jako opakovaé,
ale pro nevSeobecné adresy navic uloZi do tabulky adresu odesilatele
rdmce vs. port, kterym ramec pfisel = learning

— pokud v tabulce je adresa adresdta ramce a pokud je asociovany port
jiny neZ port asociovany s adresou odesilatele a neni blokovany,
zopakuje radmec jen na port asociovany s adresou adresata =
forwarding, jinak jej nezopakuje = filtering

@ omezeni na stromovou topologii sit& s vice mosty (jinak cyklicky ob&h
ramcal!)
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Most (Bridge) [LAN]

Protokol a Algoritmus vybéru kostry (STA, Spanning Tree
Algorithm)

@ vypocet stromové topologie sité s potlatenim smycek v libovolné
topologii

— mosty identifikovany prioritou a MAC adresou, zvolen kofenovy most
(s nejniz8im id), vEechny ostatni mosty si oznali jako koFenovy/root
port ten port, kterym vede nejlevn&jsi (nejkrat3i) cesta ke korenovému
segmentu se vybere ten s nejlevn&jsi cestou (a nejnizéim id) a jeho
port do segmentu je oznalen (designated port), ostatni porty a
neoznalené porty ostatnich mostl jsou zablokovény (blocked port)

@ periodicky (2 s) se opakuje, mosty si pomoci konfigura&nich zprav
(BDPU rdmce, SSAP a DSAP = 42 v LLC zahlavi) vymé&fiuji info s id
a cenou na specidlni STP multicast MAC adrese
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Most (Bridge) [LAN]

Protokol a Algoritmus vybéru kostry (STA, Spanning Tree
Algorithm)

Obrézek: Obrizek Wikipedie [Spanning Tree Protocol]

BDPU ramec: typ a p¥iznak zpravy (nap¥. konfigurace, zména topologie),
id kofenového a aktudlniho mostu, id portu, ktery odeslal ramec, cena
cesty ke kofenovému mostu, &as odeslani ramce, aj.

Protokol GARP
@ dynamicka registrace atributi mostu a uzli na specidlnich MAC
adresach (nap¥. skupinova adresa, VLAN identifikdtor aj.)
o protokol GMRP pro vytvareni skupin se skupinovou adresou
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Ethernet [LAN]

IEEE 802.3

@ plivodné s opakovati propojujicimi (linkové) segmenty

@ ramce se Sifi segmentem po sdileném médiu nezdvisle na sobé&, stanice
(sitové rozhrani) “vidi” vSechny, ale pFijima jen ty adresované ji
nebo vieobecné (“normalni” reZim/méd)

@ v tzv. promiskuitnim reZzimu pfijima (a pfeddva OS) viechny ramce

@ uzly rovnocenné, jen jeden v daném Case vyuZiva sdilené prenosové
médium pro vysilani rdmcd = rezim (Half) Duplex

@ 10Gigabitovy Ethernet jiz nepouzivd sdilené médium (rezim Full
Duplex)
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Ethernet [LAN]

Protokol CSMA/CD (Carrier Sense Multiple Access/Collision
Detection)

— kolizni pFistup ke sdilenému médiu: stanice nasloucha (Carrier) a
vysild, az kdyZ nevysila Zadnd jind (tj. spoletné médium neni
pouZivano), kdyZ takto za¥ne vysilat vice stanic zdrovefi (zjisti
porovnanim vysilaného a p¥ijimaného signalu), dojde ke kolizi, prvni
stanice, kterd ji detekuje, vy3le tzv. signal JAM (kvili detekci kolize
ostatnimi stanicemi) a v3echny se na ndhodny €as odml&i (interval
¢asu odvozeny od MAC adresy se v iteracich zdvojnasobuje, desitky
ps, max. 16 pokusi)

= stochastickd, nedeterministicka metoda p¥istupu ke sdilenému
médiu

@ vétsi provoz = vice kolizi, nejlepsi vyuZiti a tedy propustnost sité
kolem 20 % (limit 40 %) (u FDDI 80-90 %), teoretické max. 30
stanic na segmentu

@ propojeni dvou potitati (linkovym segmentem, nap¥. kroucenou

dvojlinkou) = bezkolizni segment
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Pfepinany Ethernet [LAN]

@ misto opakovale propojuje (linkové) segmenty p¥imo most
e normy IEEE 802.1d a 802.1q

P¥epinat (Switch)

= multiportovy most, ktery zpracovava prichozi ramce na svych
rozhranich “paralelng&”, vytvaFi “soubé&zné” virtualni linkové
segmenty (dvobodové pIn& duplexni spoje) propojujici odesilatele s
adresatem ... pFepinani pfenosi dat

@ virtualni linkovy segment je bezkolizni, kolize nastavaji pouze pro
segmenty s rliznymi odesilateli, ale stejnym adresatem

@ pro prepindni pouZiva prepinaci matici, dokaZe propojit sité obecné s
riiznymi rychlostmi (m3 vyrovnavaci pamét, store-and-forward) a
miZe hned po natteni zdhlavi rdmce natitat dal3i rdmec (cut-through)
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Ethernet [LAN]

Ethernet Il

Obrézek: Obrézek privodce 116—111(5)

@ predepsany pro lokalni sité pfimo p¥ipojené do Internetu

@ ramec: preambule pro synchronizaci hodin uzll pfijimajicich rdmec s
vysilajicim uzlem (fyzicka vrstva, (31x 10)11), adresy p¥ijemce a
odesilatele, specifikace protokolu vys3i (sitové) vrstvy, data 46-1500 B
a kontrolni soucet v zapati

@ linkové (MAC) adresy: globalni (druhy bit = 0, prvni tfi bajty
identifikuji vyrobce, v trvalé paméti sitové karty), skupinovd (nejnizsi
bit prvniho bytu = 1), v8esmérova (samé 1)
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Ethernet [LAN]
Ethernet IEEE 802.3

Obrézek: Obrézek privodce 118—125(5)

@ ramec stejny jako u Ethernetu Il, jen misto specifikace protokolu vyssi
vrstvy je délka dat (max. 1500 B, &isla protokoll jsou vy33i)

o linkové (MAC) adresy mohou mit délku 2 az 6 B

@ data nesou rdmec podvrstvy LLC (802.2) se SNAP

@ SNAP (Sub-Network Access Protocol) = specifikace protokolu
vy&Si vrstvy — kéd organizace pridélujici &isla a &islo protokolu (napf.
IP mad 0x800, pro kéd = 0 &isla stejna jako u Ethernet Il, viz RFC
1700)
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FDDI [LAN]

@ podvrstvy LLC a MAC jako u IEEE siti

@ radmce Token a datovy: typ, MAC adresa 2/6 B, kontrolni soudet,
stav (indikdtor tokenu), max. 4500 B

@ pristupovd metoda Token Passing: deterministickd, odevzdavani
prava (tokenu) pfistupu ke sdilenému médiu po kruhu (podobné jako
u technologie Token Ring)

@ mosty pro pFipojeni jinych technologii LAN (Ethernet/FDDI, Token
Ring/FDDI)
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Wi-Fi [LAN]
DODELAT

Protokol CSMA/CA (CSMA/Collision Avoidance)

= pristupovd metoda ke sdileném bezdratovému médiu

@ nelze detekovat kolize jako u CSMA/CD, pouZivd se pozitivni
potvrzovani s vyhrazenim pasma na uréity ¢as

@ asociace = ,,(znovu)pfihlaZovani* se k p¥istupovému bodu (AP)
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Wi-Fi [LAN]
DODELAT

Bezpetnost

@ obtiZna ochrana proti odposlechu na fyzické vrstvé

e SSID (Service Set ID): oznateni AP (“jméno sit&"), AP jej nemusi
vysilat

e WEP (Wired Equivalent Privacy): autentizace stanic vi&i AP
(40bitové sdilené tajemstvi = heslo, spolu s MAC adresou),
symetrické Sifrovani pfenosu (64bitovy nebo 128bitovy kliE, z toho

@ oo o

RC4) — Ize v kratkém &ase zlomit = nedostate&né
o |IEEE 802.1x: autentizace (EAP) oproti napf. RADIUS serveru

e WPA (Wi-Fi Protected Access), WPA2: autentizace (heslo, EAP),
tvorba kli¢d TKIP, silng Sifra AES (WPA2)
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Bluetooth [LAN]
DODELAT
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VLAN sit& [LAN]
VLAN (Virtual Bridged LAN)
= virtudlni sit vytvotend ve fyzické (prepinané) siti
@ zpodatku jen proprietdrni, pak norma IEEE 802.1q

@ pritazeni uzli do VLAN pomoci ptistupovych tabulek na
prepinadich, na zaklad& portli, MAC adres nebo protokolu vyssi vrstvy
— protokol GVRP

o identifikace VLAN pomoci &isla VLAN ID (1 az 2048), filtragni
tabulka prepinale obsahuje pro kaZzdy port pfistupovou tabulku s
povolenymi VLANy, rozsitena filtraéni pravidla, priority

e 802.1q tagging: rozsiteni zdhlavi linkového rdmce (nap¥. Ethernetu)
0 4 byty pro prioritu a VLAN ID
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(C)SLIP [WAN]
(Compressed) Serial Line IP (RFC 1055, RFC 1144)

@ velice jednoduchy, vklada sitové pakety p¥imo do asynchronni sériové
linky

Obrézek: Obrézek privodce 67—75(5)

@ pro sychronizaci znatka END (0xC0) na (za¢atku a) konci ramce,
tento znak v datech nahrazen tzv. Esc-sekvenci (0xDB 0xDC, 0xDB
nahrazen 0xDB 0xDD)

@ nezabezpeluje detekci chyb, nenese info o prendgeném sitovém
protokolu — miZe byt jen jeden, nelze dohodnout konfiguraéni
parametry, aj.

@ varianta s kompresi (CSLIP):

o redukce zahlavi protokold IP a TCP (40 byti) na 3 az 16 bytd, nové
Ize pouzit i pro UDP a IPv6
e pouze vynechani neménnych poloZek zahlavi protokolu nebo uvadénf

malych zmé&n (komprimovatelny paket) v sérii paketi
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HDLC [WAN]

@ vice ISO norem, plivodné IBM SDLC, rozsdhly protokol, vyuZivaji jej
(jeho &ast) nebo jsou z n&j odvozeny dal3i protokoly (nap¥. PPP,
LAPB a LAPD u ISDN)

@ synchronni i asynchronni p¥enos, detekce chyb (kontrolni soucet,
negativni potvrzovani), Fizeni toku dat, moZnost vice sitovych
protokold, stavy linky (odpojend, nastavovani, pfenos dat, odpojovani)

@ mdédy ABM (plIn& duplexni dvoubodovy p¥enos), NRM (SDLC,
polo-duplexni pfenos), typy rdmci | (pfenos dat), U (i ¥idici funkce) a
S (¥izeni toku), specifikované v ¥idicim poli

Obrazek: Obrézek privodce 73—77(5)

@ znatka Ox7E, bit stuffing (v bitovém synchronnim proudu za kazdych
5 jednitek nula), adresa 1 byte
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PPP [WAN]
Point to Point Protocol (RFC 1661)

@ vyuZziti pro pfipojeni k datové siti (Internetu) pomoci telefonni sitg,
virtudlnich sitich aj.

@ vyuZiva rdmce (je “zapouzfovdn” ramci) HDLC (u analogovych
telefonnich linek), Ethernet (PPPoE, PPP over Ethernet, u ADSL),
nebo i FrameRelay

@ vyzaduje plné duplexni dvojbodovy spoj

Obrézek: Obrézek privodce 78—83(5)

@ HDLC adresa OxFF (v8esmé&rovd), znatka pro asynchronni p¥enos
0x7E + Esc-sekvence (0x7D 0x5E, 0x7D 0x5D, i ¥idici znaky ASCII)

o sluzebni (pod)protokoly pro navazani spojeni, autentizaci, skupina
protokold NCP pro sitové protokoly aj. (3ifrovani, komprese)
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PPP [WAN]
Protokol LCP

@ protokol pro navazani a ukon&eni spojeni, dohodé na autentizaci apod.

o linka ve fazich odpojena, navazovani spojeni, autentizace (nepovinn4,
i oboustrann&), p¥ipadné zp&tné volani (s pfipadnou kontrolou
klientova tel. &isla), daldi protokoly (3ifrovani — ECP, MPPE,
komprimace — CCP, MPPC, rozloZeni do vice linek — MP, BAP,
BACP aj.), sitovy protokol (otev¥eni linky pomoci odpovidajiciho
protokolu NCP), ukon&ovani spojeni (signalizace fyzické vrstvé)

Obrazek: Obrézek privodce 82—85(5)

@ ramec: kéd p¥ikazu/odpovédi (konfigurace, ukoneni spojeni, atd.),
volby (jakd délka rdmce, autentiza&ni protokol, atd.)
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PPP [WAN]

Autentizace

o termindlovy dialog nebo autentizaéni protokoly

e PAP (Password Authentication Protocol) — ptikaz se jménem a
heslem, RFC 1334

e CHAP (Challenge Handshake AP) — RFC 1994

o sdilené tajemstvi (heslo), autentizujici strana zasle ndhodny Fet&zec
(pFikaz challenge), autentizovand strana spotte hash (napt. MD5) z
tajemstvi a Fet&zce a posle zpét (response), prvni strana stejné spotte
hash a porovna

o varianty MS CHAP 1 a 2 — uloZen hash (MD4) hesla (1), navic
Sifrovdni dat (2), RFC 2433, 2759

e EAP - autentizace pozdgji (v rdmci vlastniho datového p¥enosu)
libovolnym autentiza&nim protokolem nebo mechanizmem (EAP-MD5
— obdoba CHAP, EAP-TLS), RFC 2284
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PPP [WAN]
Protokol IPCP

e ¥idici protokol typu NCP pro otev¥eni linky pro sitovy protokol IP
(v4), RFC 1332

@ prikazy podobné LCP, volby pro IP adresu, adresy DNS serverl apod.
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Frame Relay [WAN]

@ datagramovy, nespojovany, “nespolehlivy” protokol

Obrézek: Obrizek privodce 102—106(5)

@ vyuZiva (zejména) pevné virtudlni okruhy poskytovatele (privatn{
sit) — parametry mnoZstvi dat, které Ize siti pfedat za sekundu, a
povolené prekroéeni

@ pfipojeni smérovale na Frame Relay pfepina&, na fyzické vrstvé
rozhrani V.35, X.21, rychlosti od 56 kb/s do 100 Mb/s

@ ramec: zahlavi s identifikdtorem DLCI okruhu, bity indikujici moZnost
zahozeni, blizici se zahlceni okruhu (¥e3i se zvySenim doby odezvy, na
vy¥8im protoloku sniZenim rychlosti) aj., data a kontrolni sou&et

e identifikace sitového protokolu (pole NLPID rdmce): Multiprotocol
over FR (RFC 2427) — nap¥. IP (0xCC) nebo PPP

e Protokol LMI (Local Management Interface): statistiky, ti&tovani,
informace o pFipojeni rozhrani apod.
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Bezpecnost protokoli linkové vrstvy

@ zapati ramce obsahuje kontrolni soucet, ktery pfijemce spodita z
pFijatych dat a porovnd — ochrana (jen) proti ruseni

@ na LAN nebo pevnych linkdch (nap¥. telefonnich) se dtoky nefesi,
uzivatelé jsou v pracovné-pravnim vztahu

@ na LAN promiskuitni reZim sitové katy, ttoky podvrhnutim adresy
odesilatele (nap¥. nastavenim MAC adresy), podvrhnutim polozky
ARP cache (ARP spoofing a.k.a. ARP cache poisoning, viz protokol
ARP)

@ na WAN, komutovanych linkach, nap¥. s protokolem PPP, nebo
WLAN autentizace, zabezpeéeni prenosu apod.

@ Access Port Control (IEEE 802.1x): autentizace a autorizace
pristupu prvku (uzel nebo i p¥epinag) k siti (pfepina&i, serveru)
pomoci autorizalni autority (napf. RADIUS server), protokol EAP
na specidlni skupinové adrese, na zakladé porti, linkovych adres nebo
asociace (u WLAN)
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